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ANEXO | - TERMO DE REFERENCIA

1. DO OBJETO: Contratacao de solucdo de Computacido de Borda (Edge Computing),
composta por infraestrutura de datacenter com caracteristicas TIER lll e rede de comunicagao

de baixa laténcia para atendimento das demandas do SENAR-AR/MS.

| 2. DA FINALIDADE |
2.1. MOTIVAGAO DA CONTRATAGAO: A contratacdo de solugdo de Computacdo de Borda

(Edge Computing) justifica-se pela necessidade institucional de aprimorar a infraestrutura

tecnolégica do SENAR-AR/MS, garantindo maior eficiéncia, disponibilidade e seguranga no
processamento das informagdes que suportam as atividades corporativas e de missao critica
da instituicdo. Atualmente, parte significativa das cargas de trabalho depende de enlaces
remotos ou de infraestruturas centralizadas, o que ocasiona limitacdbes de desempenho,
aumento de laténcia e maior exposicdo a riscos de indisponibilidade decorrentes de falhas
externas ou oscilacbes de conectividade.

A solucdo de Edge Computing permitira a execugdo de aplicacbes e servigos proximos as
fontes de dados e aos usuarios, reduzindo significativamente o tempo de resposta das
aplicagdes e melhorando a experiéncia dos sistemas utilizados pelas areas administrativas,
pedagodgicas, operacionais e finalisticas do SENAR-AR/MS. Esse modelo descentralizado
contribui para maior eficiéncia operacional, especialmente em ambientes que demandam baixa
laténcia, alto desempenho e disponibilidade continua.

Adicionalmente, a contratacdo visa aumentar a resiliéncia da infraestrutura de TI, evitando
interrupcdes de servicos essenciais em situagcdes de falhas nos datacenters centrais,
instabilidades em nuvens publicas, problemas em backbones nacionais ou indisponibilidades
de longa distancia. A adog¢ao de estrutura com caracteristicas TIER Ill assegura redundancia,
confiabilidade e continuidade de operagdo em condigdes adversas, alinhando-se as melhores
praticas de gest&o de riscos tecnoldgicos e continuidade de negocios.

Outro aspecto relevante é o atendimento as exigéncias legais e regulatérias relacionadas a
protecdo de dados pessoais e seguranga da informagao, em especial a Lei n° 13.709/2018
(LGPD). A computagao de borda possibilita maior dominio sobre o fluxo e o ciclo de vida das
informagoes, reduzindo exposi¢cdo desnecessaria de dados sensiveis a ambientes externos e
aumentando a capacidade de controle, rastreabilidade e governanga. Com isso, o SENAR-
AR/MS fortalece sua postura institucional de conformidade, protecao dos titulares e mitigagao
de riscos tecnolégicos e reputacionais.

A solugao também contribuira para a otimizagao de custos operacionais, uma vez que permitira

0 uso mais eficiente de recursos computacionais distribuidos, reduzird a dependéncia de
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trafego de longa distancia e diminuira a necessidade de expansao de infraestrutura baseada
exclusivamente em nuvem publica. Trata-se de uma evolugao arquitetural que acompanha
tendéncias modernas de TIC, promovendo escalabilidade, flexibilidade e melhor gerenciamento
da capacidade de processamento.

Por fim, a contratacdo esta diretamente alinhada ao planejamento estratégico do SENAR-
AR/MS, que estabelece como diretrizes a modernizagdo de sua infraestrutura tecnolégica, o
fortalecimento da seguranga da informacgao, a melhoria da eficiéncia operacional e a garantia
da continuidade dos servigos prestados a sociedade. A implementacdo de uma solugédo de
Edge Computing representa um passo significativo na consolidacdo de uma arquitetura
tecnoldégica mais robusta, segura e preparada para suportar o crescimento institucional e a
demanda crescente por servigcos digitais.

A contratacdo da solu¢cdo de Computagdo de Borda (Edge Computing) é imprescindivel para
modernizar, fortalecer e ampliar a capacidade da infraestrutura tecnolégica do SENAR-AR/MS,
garantindo maior eficiéncia no processamento, seguranga da informacao e continuidade dos
servigos essenciais. A solugdo proposta integra recursos computacionais, armazenamento,
rede e mecanismos avangados de resiliéncia, permitindo executar cargas de trabalho sensiveis
a laténcia e aplicagdes corporativas e de missao critica de forma mais segura, rapida e estavel.
O dimensionamento técnico apresentado neste instrumento fundamenta-se nas demandas
atuais e projetadas da instituicdo, na analise da capacidade instalada, no crescimento das
aplicagdes corporativas, nas diretrizes de modernizagdo tecnolégica. Cada item foi definido
com base em critérios técnicos, requisitos de desempenho e necessidades institucionais.

A contratacdo de solugdo de Computagcdo de Borda (Edge Computing), composta por
infraestrutura de datacenter com caracteristicas TIER Ill e rede de comunicagcdo de baixa
laténcia, destinada a prover capacidade computacional distribuida, alta disponibilidade e
desempenho adequado para suporte as aplicagdes corporativas e de missdo critica do
SENAR-AR/MS, seguira conforme requisitos técnicos e operacionais estabelecidos neste

instrumento.

|3. DA DESCRIGAO DO OBJETO

3.1. O objeto necessario ao atendimento das demandas do SENAR-AR/MS segue detalhado:

ESPECIFICACAO DO OBJETO

UNID PRECO PRECO
& ’ QTDE UNIT. TOTAL
LOTE | ITEM DESCRICAO MEnA |[ESTIMADA| MAXIMO | MAXIMO
(ESTIMADO) | (ESTIMADO)
Capacidade computacional
equivalente a vCPUs de classe ;
1 1 Intel Xeon Gold. AMD EPYC ou Servico 4800 R$ 47,92 |R$ 230.016,00
superior, overcommit controlado e
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suporte a instrugdes avangadas de
desempenho e seguranca
(vCPUs), ID INTERNO: 28831.

Memoéria RAM de alto
desempenho, com overcommit
controlado (GB), ID INTERNO:
28830.

Servigo 8400 R$ 24,20 | R$ 203.280,00

Pool de armazenamento hibrido,
com 50 TB duteis, capacidade de
sustentar na ordem de 10.000 a
20.000 IOPS aleatdrios (4 KB
3 |random), laténcia tipica na faixa de
3 a 10 ms, com protegao de dados
baseada em RAID-5 ou tecnologia
equivalente, ID INTERNO: 28829.

Servigco 600 R$ 374,00 | R$ 224.400,00

Pool de armazenamento All-Flash
(SSD ou NVMe), com 30 TB duteis,
capacidade de sustentar dezenas
de milhares de IOPS aleatérios (4
KB random), podendo superar
4 |40.000 IOPS, e laténcia média
tipica na faixa de 1 a 5 ms,
adequado a aplicagbes de alta
demanda de entrada e saida de
dados, ID INTERNO: 28828.

Servigo 360 R$ 437,50 | R$ 157.500,00

Servigo de resiliéncia e protegéo
de dados, com observancia a regra
3-2-1-1-0, contemplando backup
5 |local e offsite, imutabilidade e
verificagdo de integridade periédica
(TB), ID INTERNO: 28827.

Servigo 960 R$ 268,64 | R$ 257.894,40

Link dedicado - MPLS (1Gbps), ID

6 INTERNO: 28826. Meses 12 R$ 6.950,00 | R$ 83.400,00

3.2. O valor total maximo estimado para a contratacéo ¢ R$ 1.156.490,40 (um milhdo e cento e
cinquenta e seis mil e quatrocentos e noventa reais e quarenta centavos).

3.3. Nos precos propostos deverao estar inclusos todos os custos diretos e indiretos para a
perfeita execugdo do objeto, encargos da legislagdo social, trabalhista, previdenciaria e
responsabilidade civil, por quaisquer danos causados a terceiro ou dispéndios resultantes de
taxas, regulamentos e impostos municipais, estaduais e federais, enfim, tudo o que for
necessario para execucgao total e completa do objeto, sem que lhe caiba, em qualquer caso,

direto regressivo em relagdo ao SENAR-AR/MS nem qualquer outro pagamento adicional.

3.3.1. Lote unico: A estrutura proposta deve operar como um conjunto integrado e indivisivel,
cujos componentes sao interdependentes e precisam funcionar de forma harmonizada para
atender aos requisitos técnicos e operacionais da solu¢ao de Computacdo de Borda. A
separagdo em multiplos lotes comprometeria a interoperabilidade entre os componentes; a
responsabilidade técnica sobre o desempenho da solugio; a padronizagdo da arquitetura; a

integracao entre armazenamento, processamento, backup e rede; o cumprimento dos SLAs e
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métricas de desempenho; a rastreabilidade e governanca dos dados; a garantia total de
compatibilidade entre hardware, software e rede.

3.3.1.1. Por se tratar de uma solugao Unica, modular e escalavel, cujo desempenho depende
da integracao nativa entre os elementos contratados, a divisdo em lotes distintos inviabilizaria a
fungao principal da arquitetura e criaria riscos operacionais, técnicos e contratuais.

3.3.1.2. A adocéo de lote Unico assegura entrega integral da solugdo pelo mesmo fornecedor;
integracdo completa entre os componentes computacionais, de armazenamento e de
resiliéncia; um unico ponto de contato para suporte, manutencdo e SLA; maior eficiéncia na
gestdo contratual; eliminacdo de riscos de incompatibilidade entre fornecedores distintos;
aderéncia as melhores praticas de contratacdo de solugdes de Edge Computing e ambientes
distribuidos.

3.3.1.3. Dessa forma, a contratacdo em lote Unico é a forma mais eficiente, econémica e
tecnicamente coerente para garantir o atendimento pleno dos requisitos do SENAR-AR/MS,
assegurando o correto funcionamento da arquitetura de Computacdo de Borda e a

continuidade dos servicos institucionais.

3.4. Item 1 - 4800 vCPUs: A quantidade de 400 vCPUs utilizada por més (totalizando um
acumulado de 4800 vCPUs no ano) é necessaria para atender as cargas de trabalho atuais e
futuras, abrangendo sistemas corporativos, plataformas educacionais, servigcos administrativos,
sistemas gerenciais, aplicacdes de analise de dados, servicos de rede e ambientes de missao
critica. O uso de processadores de classe Intel Xeon Gold ou AMD EPYC ou superior garante
desempenho elevado, instrugbes avancadas de seguranca e estabilidade compativel com
ambientes de alta disponibilidade. O overcommit controlado assegura melhor utilizagdo dos

recursos fisicos sem comprometimento da performance.

3.41. Item 2 - 8400 GB de Memdria RAM: Os 700 GB de memdria utilizada por més
(totalizando um acumulado de 8400 GB no ano) s&o necessarios para suportar a execugao
simultdnea de multiplas maquinas virtuais, bancos de dados, aplicagBes sensiveis a laténcia e
ferramentas de gestao, além de garantir folga operacional para picos de uso e expansao. O
uso de RAM de alto desempenho e com overcommit controlado segue as melhores praticas

para ambientes criticos, preservando a estabilidade e reduzindo riscos de indisponibilidade.

3.4.2. Item 3 - 600 TB de Armazenamento Hibrido (Desempenho Equilibrado): O pool de
armazenamento hibrido é destinado a cargas que exigem equilibrio entre capacidade e
desempenho, atendendo servidores de arquivos, aplicagdes corporativas de menor criticidade,
maquinas virtuais de uso geral e bases de dados intermediarias.

A capacidade util de 50 TB utilizada por més (totalizando um acumulado de 600 TB no ano)

permite acomodar o crescimento de dados operacionais, mantendo desempenho adequado as
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necessidades do ambiente, com laténcia tipica entre 3 e 10 ms em workloads corporativos e
capacidade de sustentar na ordem de 20.000 IOPS em blocos de 4 KB, conforme o perfil de
acesso e o nivel de concorréncia.

O ambiente ¢é projetado para oferecer custo-beneficio por meio de arquitetura hibrida, utilizando
camadas de armazenamento otimizadas para dados mais acessados, com monitoramento
continuo e mecanismos de priorizacdo que asseguram responsividade adequada para as
aplicagbes suportadas.

Os valores de desempenho estédo condicionados as caracteristicas do workload, incluindo perfil
de acesso, concorréncia e tamanho de bloco, sendo acompanhados continuamente por

métricas de laténcia média e percentis (P95/P99).

3.4.3. Item 4 - 360 TB de Armazenamento All-Flash NVMe (Alto Desempenho): O pool de
armazenamento All-Flash NVMe é destinado a aplicagdes de misséao critica, bancos de dados
sensiveis, sistemas transacionais, plataformas analiticas e servicos que demandam baixa
laténcia e elevada capacidade de operagdes de entrada e saida.

A capacidade util de 30 TB utilizada por més (totalizando um acumulado de 360 TB no ano)
permite absorver o crescimento de dados estratégicos da instituicdo, garantindo desempenho
consistente, com laténcia média entre 1 € 5 ms em workloads corporativos e sustentacao
superior a 40.000 IOPS em blocos de 4 KB, conforme o padrdo de acesso e o nivel de
concorréncia do ambiente.

O ambiente é projetado para operagao continua, com controle de concorréncia, monitoramento
de laténcia e mecanismos de priorizacdo de cargas criticas, assegurando elevada
responsividade e estabilidade para aplicagdes estratégicas.

Os valores de desempenho estao condicionados as caracteristicas do workload, incluindo perfil
de acesso, concorréncia e tamanho de bloco, sendo acompanhados continuamente por

métricas de laténcia média e percentis (P95/P99).

3.4.4. Item 5 - 960 TB de Servigos de Protecao e Resiliéncia de Dados (Regra 3-2-1-1-0): A
contratagdo de 80 TB utilizada por més (totalizando um acumulado de 960 TB no ano) para
servigos de backup local e offsite segue as melhores praticas internacionais de protegcao de
dados, garantindo: Trés copias dos dados; dois tipos de midia; uma cdpia fora do site; uma
copia imutavel; zero erros apods verificagao de integridade.

3.4.4.1. Esse volume contempla o crescimento projetado das bases institucionais, assegura
recuperacao rapida em eventuais incidentes e reforga a conformidade com a LGPD,
especialmente no monitoramento, rastreabilidade e preservacdo da integridade dos dados

pessoais.
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3.45. Item 6 - Link MPLS Dedicado de 1 Gbps: O link dedicado é essencial para
interconectar o ambiente de borda a infraestrutura corporativa do SENAR-AR/MS com baixa
laténcia, alta confiabilidade e trafego garantido. O uso de MPLS ¢ indicado para ambientes
criticos, pois oferece priorizagao de trafego, isolamento légico, SLA elevado e seguranca
aprimorada, assegurando comunicacao estavel e performance consistente entre os ambientes

distribuidos.

|4. DO OBJETO
4.1. ARQUITETURA E ABRANGENCIA DA SOLUGAO

41.1. A CONTRATADA devera prover infraestrutura de computacdo e armazenamento

distribuido, instalada em datacenter com caracteristicas equivalentes ao nivel Tier |l do Uptime
Institute, com disponibilidade minima de 99,982%, apta a hospedar maquinas virtuais e
servicos criticos de forma isolada, resiliente e com baixa laténcia;

4.1.1.2. Devera incluir rede de interconexao de alta performance, garantindo laténcia maxima
ponta a ponta de até 10 milissegundos entre os nés de computacdo do provedor de Edge
Computing e o ambiente central do SENAR-AR/MS, localizado na Rua Marcino dos Santos,
401, Campo Grande/MS, CEP 79040-902.

4.1.1.3. O ambiente devera ser composto por recursos dedicados de computagcdo, memoria e
armazenamento, com suporte, no minimo, a:

4.1.1.3.1. Virtualizagdo de cargas de trabalho (maquinas virtuais Windows e Linux), com
isolamento légico entre tenants e servicos;

4.1.1.3.2. Gerenciamento de snapshots e backups e monitoramento de meétricas de
desempenho e integridade;

4.1.1.3.3. Gerenciamento centralizado por console web, com acesso seguro via HTTPS,
autenticagéo multifator (MFA) e controle de privilégios baseado em identidade;

4.1.1.3.4. Integragbes via APl REST e CLI, permitindo automagdo, provisionamento e
observabilidade por meio de ferramentas externas de gestéo.

4.1.1.4. A arquitetura devera ser modular e escalavel, permitindo expanséao linear de recursos
(CPU, memodria, armazenamento e rede) sem interrupgdo dos servicos em execugao € sem
substituicdo integral dos equipamentos existentes.

4.1.1.5. A solugao devera ser fornecida de forma integrada end-to-end, compreendendo todos
os componentes de hardware, software e conectividade necessarios a sua operagédo. Nao
serdo aceitos modelos baseados exclusivamente em hosting, colocation ou simples aluguel de
infraestrutura.

4.1.1.6. O ambiente devera garantir isolamento por tenant, com segregacgao légica obrigatdria

entre inquilinos, abrangendo isolamento de identidade, rede, dados, armazenamento e
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recursos computacionais, assegurando confidencialidade, integridade, disponibilidade e
desempenho independente. O isolamento devera ser implementado por meio de mecanismos
técnicos verificaveis, incluindo segmentacao de rede, dominios légicos independentes, politicas
de controle de acesso, criptografia e controle de qualidade de servigo (QoS), com trilhas de

auditoria e evidéncias passiveis de validacao na Prova de Conceito.

4.1.2. REQUISITOS DE SEGURANCA

4.1.2.1. A solugado devera adotar seguranca em multiplas camadas (defesa em profundidade),
contemplando, no minimo:

4.1.2.1.1. Criptografia de dados em repouso e em transito, com uso de algoritmos AES-256 ou
superiores e protocolos TLS 1.3 ou mais recentes;

4.1.2.1.2. Segmentacédo légica e fisica de redes, mediante VXLANs dedicadas, controle de
trafego por prioridade (802.1p), inspecao de pacotes e mecanismos de prevengao contra
movimentos laterais, em conformidade com os principios Zero Trust;

4.1.2.1.3. Controle de acesso baseado em fun¢des (RBAC), com autenticagao multifator (MFA)
e integracao a servigos corporativos de identidade (IdP) por meio de padrdes abertos, como
SAML 2.0 e/ou OAuth 2.0;

4.1.2.1.4. Reqistro, retencédo e exportacao de logs de segurancga e auditoria de forma imutavel,
com suporte a integragdo com plataformas SIEM e trilhas forenses completas de
administragao, acesso e altera¢des de configuragéao;

4.1.2.1.5. Conformidade com a Lei n® 13.709/2018 (LGPD), assegurando politicas de protegcao
de dados pessoais, rastreabilidade das operac¢des, segregacdo de permissdes e resposta
estruturada a incidentes de privacidade;

4.1.2.1.6. Hardening da superficie de ataque, incluindo desativagdo de servigos inseguros,
protecéo de BIOS/UEFI, firmware e hypervisor, e aplicagéo de patches de seguranga de forma
periddica, sem causar indisponibilidade;

4.1.2.1.7. Mecanismos de prevencdo e deteccdo de incidentes, com alertas automaticos,
andlise correlacionada de eventos e contengdo de acessos indevidos baseada em

comportamento anémalo.

4.1.3. GERENCIAMENTO E OBSERVABILIDADE

4.1.3.1. O provedor de Edge Computing devera dispor de solug¢ao interna de gerenciamento e
observabilidade, acessivel exclusivamente pela sua equipe técnica, por meio de console web
seguro, contemplando:

4.1.3.1.1. Monitoramento continuo de métricas de desempenho (CPU, memoria,

armazenamento, rede), disponibilidade, capacidade e tendéncias de consumo;
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4.1.3.1.2. Geragdo de alertas automaticos em tempo real, com thresholds configuraveis e
abertura proativa de incidentes pela CONTRATADA, quando aplicavel,

4.1.3.1.3. Auditoria e rastreabilidade completos de todas as agbes administrativas realizadas
pela CONTRATADA, com registros imutaveis;

4.1.3.2. O provedor de Edge Computing devera executar automacao de rotinas operacionais
internas, incluindo, no minimo:

4.1.3.2.1. Provisionamento e escalonamento de recursos computacionais € armazenamento,
conforme solicitagbes aprovadas pelo SENAR-AR/MS;

4.1.3.2.2. Backup e restauracao de configuragcbes do ambiente, sob responsabilidade exclusiva
da CONTRATADA;

4.1.3.2.3. Atualizacbes de firmware, microcddigo e software sem interrup¢cdo das cargas de
trabalho (non-disruptive);

4.1.3.2.4. Geragao e disponibilizagdo sob demanda de relatérios técnicos, operacionais e de
conformidade, incluindo capacidade, performance, incidentes e uso de recursos por servigo ou

aplicacao.

4.1.4. SUPORTE TECNICO E MANUTENGAO

4.1.4.1. O provedor da solugcdo de Computacdo de Borda devera oferecer suporte técnico 24
horas por dia, 07 (sete) dias por semana (24x7), com SLA formal de atendimento e resolugéo,
contemplando:

4.1.4.1.1. Atendimento imediato para incidentes criticos (Severidade 1), com prazo maximo de
resposta de 15 minutos e resolugdo ou mitigagdo em até 2 horas;

4.1.4.1.2. Atendimento para incidentes de menor severidade, com prazos proporcionais a
criticidade, conforme matriz de severidade definida contratualmente;

4.1.4.1.3. Acesso continuo a portal de suporte, base de conhecimento e documentacéo técnica;
4.1.4.1.4. Substituicdo avangada de componentes defeituosos, com prazos compativeis com o
SLA acordado e sem interrupgao dos servigos.

4.1.4.2. O servigo devera incluir implantagdo completa e assistida, contemplando:

4.1.4.2.1. Integracdo com o ambiente do SENAR-AR/MS, testes de desempenho, resiliéncia e
validacao funcional da solucéo;

4.1.4.2.2. Treinamento operacional e de acompanhamento para a equipe designada pelo
SENAR-AR/MS, abrangendo a utilizagdo da plataforma web, consumo de servigos, abertura de
chamados e procedimentos de governanga;

4.1.4.2.3. Entrega de documentagao técnica completa, incluindo diagramas fisicos e logicos,
arquitetura de rede e seguranga, topologia dos servicos provisionados e procedimentos

operacionais;
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41.4.2.4. Elaboragdo de plano de suporte e continuidade, contendo matriz de
responsabilidades, SLA por categoria de servigo e procedimentos de escalonamento.

4.1.4.3. Todas as atividades de manutencao preventiva da infraestrutura, corretiva e evolutiva
serao de responsabilidade exclusiva do provedor, ndo sendo exigida intervencao técnica por
parte do SENAR-AR/MS.

4.1.4.4. Todo o hardware integrante da solugdo devera ser novo e estar coberto por garantia do
fabricante durante todo o periodo contratual. O SENAR-AR/MS devera fiscalizar o cumprimento
dessa exigéncia, devendo a CONTRATADA comprovar a procedéncia dos equipamentos por
meio de notas fiscais, documentos de importacdo e registros de fabricacdo, devidamente

relacionados ao hardware utilizado na infraestrutura de Computacao de Borda.

4.1.5. ESPECIFICAGCOES TECNICAS MINIMAS

4.1.5.1. RECURSOS DE PROCESSAMENTO E MEMORIA

4.1.5.1.1. A solugdo devera prover capacidade minima de 400 (quatrocentas) vCPUs, com
desempenho equivalente ou superior a processadores de classe Intel Xeon Gold ou AMD
EPYC e overcommit controlado para balanceamento eficiente de cargas de trabalho.

4.1.5.1.2. Devera prover 700 GB (setecentos gigabytes) de memdria RAM, com suporte a
virtualizagcdo corporativa e overcommit controlado, assegurando estabilidade e previsibilidade
de desempenho.

4.1.5.1.3. A infraestrutura devera oferecer suporte a virtualizacdo assistida por hardware,
compativel com tecnologias Intel VT-x, AMD-V ou equivalentes.

4.1.5.1.4. A solugao devera possibilitar virtualizagdo aninhada (nested virtualization), permitindo
a execucao de hipervisores dentro de ambientes virtualizados, quando necessario.

4.1.5.1.5. Devera oferecer migragao ao vivo (live migration) entre nés de computagédo, sem
indisponibilidade dos servigos em execugao.

4.1.5.1.6. Todos os componentes deverao empregar memorias com corregao de erros (ECC) e
mecanismos de deteccdo e prevencdo de falhas, garantindo integridade e confiabilidade

operacional continuas.

4.1.5.2. ARMAZENAMENTO

4.1.5.2.1. A solugéo devera prover pool hibrido de armazenamento com capacidade util minima
de 50 TB (cinquenta terabytes), desempenho sustentado na ordem de até 20.000 (vinte mil)
IOPS aleatérios, considerando blocos de 4 KB, e prote¢cao de dados baseada em paridade ou
replicacdo, assegurando tolerancia a falhas de disco, continuidade de operacao e laténcia
média tipica na faixa de 3 a 10 ms, conforme perfil de acesso, concorréncia e politicas de

resiliéncia adotadas.
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4.1.5.2.2. A solucao devera prover pool All-Flash (SSD ou NVMe) com capacidade util minima
de 30 TB (trinta terabytes), desempenho sustentado de dezenas de milhares de IOPS
aleatdrios, podendo superar 40.000 (quarenta mil) IOPS em blocos de 4 KB, e laténcia média
tipica na faixa de 1 a 5 ms, adequado a aplicacbes de alta demanda de entrada e saida de
dados, conforme perfil de carga e concorréncia.

4.1.5.2.3. O sistema de armazenamento devera suportar, no minimo, os seguintes recursos:
Snapshots, Thin provisioning, Compressao de dados e Replicacdo entre unidades de
armazenamento.

4.1.5.2.4. A solugao devera permitir a definicao independente de quotas, criptografia, politicas
de retencdo e qualidade de servico (QoS) por inquilino ou volume légico, garantindo
isolamento, seguranga e controle granular de desempenho.

4.1.5.2.5. O armazenamento devera empregar mecanismos automaticos de detecgdo e
corregdo de corrupgao silenciosa de dados (bit rot), como verificacdo de integridade e

scrubbing periddico, assegurando a integridade continua das informagdes armazenadas.

4.1.5.3. REDE E COMUNICAGAO

4.1.5.3.1. Cada n6 de computagao devera dispor de banda minima agregada de 50 Gb/s (2 x
25 Gbl/s), configuradas em redundancia ativa-ativa, garantindo continuidade de trafego e
tolerancia a falhas.

4.1.5.3.2. A solugdo devera suportar os protocolos e tecnologias RDMA (RoCEv2 ou
funcionalmente equivalente), iSCSI, VLAN (IEEE 802.1Q) e priorizagdo de trafego (IEEE
802.1p), sendo compativel com ambientes de baixa laténcia e alto desempenho, conforme
requisitos de carga e arquitetura adotada.

4.1.5.3.3. A infraestrutura devera possuir suporte nativo a PFC (Priority Flow Control) e a
mecanismos associados de controle de congestionamento para operagao lossless, de forma a
permitir sua utilizagdo em cenarios que demandem previsibilidade de laténcia e integridade de
trafego.

4.1.5.3.4. A solucao devera implementar isolamento Iégico entre inquilinos por meio de VXLAN,
EVPN ou tecnologia funcionalmente equivalente, assegurando a criacdo de dominios de
camada 2 independentes e segregados, com encapsulamento de trafego, separacao de
broadcast domains e impedimento de comunicagido lateral ndo autorizada entre tenants,
garantindo segurancga, estabilidade operacional e previsibilidade de desempenho.

4.1.5.3.5. A solugao devera implementar isolamento légico de trafego por inquilino, por meio do
uso de VRF (Virtual Routing and Forwarding) ou tecnologia funcionalmente equivalente,
assegurando que cada inquilino disponha de dominio de roteamento independente, com

tabelas de encaminhamento segregadas, permitindo enderecamento IP independente,
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aplicagdo de politicas préoprias de roteamento e controle de trafego, de forma a garantir
seguranga, isolamento operacional e estabilidade do ambiente.

4.1.5.3.6. A solucao devera disponibilizar servico de NAT Gateway por inquilino, permitindo a
traducao de enderecos de rede (NAT) de forma isolada e controlada, associado ao respectivo
dominio logico do inquilino (VRF ou equivalente), possibilitando o acesso seguro a redes
externas e a Internet, bem como a publicagdo controlada de servigcos, assegurando segregacao
entre ambientes, controle granular de politicas, rastreabilidade de trafego e estabilidade
operacional.

4.1.5.3.7. A solucdo devera impedir a atribuicdo direta de enderecgos IP publicos as instancias
de computagado, maquinas virtuais ou workloads dos inquilinos, assegurando que tais recursos
operem exclusivamente em redes privadas, isoladas por dominio légico (VRF ou tecnologia
funcionalmente equivalente). O acesso a redes externas e a Internet, bem como a eventual
publicacdo de servigos, devera ocorrer exclusivamente por meio do servico de NAT Gateway
associado ao respectivo inquilino, conforme definido no item 3.1.5.3.6, garantindo controle
centralizado de trafego, aplicacao de politicas de seguranga, rastreabilidade, isolamento entre
ambientes e redugao da superficie de exposig¢ao direta.

4.1.5.3.8. A solugéo devera permitir a integragdo do inquilino SENAR-AR/MS com sua prépria
infraestrutura de acesso a Internet, quando necessario, possibilitando que o gateway de saida
das redes privadas associadas ao seu dominio légico (VRF ou tecnologia funcionalmente
equivalente) seja operado e gerenciado pelo proprio SENAR-AR/MS. Nessa configuragéo, as
instancias de computacdo e workloads deverdo permanecer exclusivamente em redes
privadas, sendo a conectividade com redes externas realizada por meio do gateway definido
pelo SENAR-AR/MS, respeitando as politicas de isolamento, seguranga, roteamento e controle
de trafego estabelecidas na solugcdo, sem prejuizo da segregacao entre inquilinos e da
estabilidade operacional do ambiente.

4.1.5.3.9. A integracao com a infraestrutura de Internet do SENAR-AR/MS nao devera implicar
exposicao direta de workloads a rede publica, devendo observar o principio de isolamento por
redes privadas e controle centralizado de trafego.

4.1.5.3.10. A solugdo devera disponibilizar mecanismos de filtragem de trafego por inquilino
(firewall ou tecnologia funcionalmente equivalente), associados ao respectivo dominio ldgico
(VRF ou equivalente), permitindo a definicdo de regras de entrada e saida, aplicacéo de
politicas de seguranga e controle granular de acesso entre redes internas, externas e servigos
publicados.

4.1.5.3.11. A solugéo devera permitir a implementacao de VPN por inquilino (IPsec, SSL VPN

ou tecnologia equivalente), integrada ao dominio légico do inquilino (VRF ou equivalente),
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possibilitando conectividade segura entre o ambiente do SENAR-AR/MS, filiais, parceiros e a
infraestrutura hospedada, sem exposicéo direta de workloads a rede publica.

4.1.5.3.12. Os servicos de borda, incluindo NAT Gateway, firewall e gateways de conectividade,
deverao ser implementados de forma redundante, evitando ponto Unico de falha e assegurando

continuidade de servico em caso de falha de instancia, interface, né ou caminho de rede.

4.1.5.4. DISPONIBILIDADE E DESEMPENHO

4.1.5.4.1. A solugéo devera garantir disponibilidade minima de 99,982%, equivalente ao nivel
Tier Ill, conforme referéncia de classificacdo do Uptime Institute.

4.1.5.4.2. A arquitetura devera assegurar alta disponibilidade fim a fim, abrangendo
computacao, rede e armazenamento, com redundancia de componentes criticos e mecanismos
automaticos de failover.

4.1.5.4.3. A infraestrutura devera permitir expansao horizontal ndo disruptiva dos recursos de
processamento, memoria e armazenamento, sem interrupcao dos servigos em execucgao.
4.1.5.4.4. A solugdo devera suportar arquitetura multitenant, garantindo métricas, relatérios e
trilhas de auditoria segregadas por inquilino, em conformidade com os principios de isolamento
e governanga de dados.

4.1.5.4.5. O ambiente devera permitir evacuagao automatica de workloads em caso de falha de
nd, com recomposicao do cluster de forma autbnoma e sem necessidade de intervencao do
SENAR-AR/MS.

4.1.5.5. RESILIENCIA DE DADOS

A solucdo devera assegurar resiliéncia de dados por meio de arquitetura e processos que
atendam integralmente a regra 3-2-1-1-0, conforme detalhado nos subitens a seguir:

4.1.5.5.1. Manter trés (3) copias dos dados, incluindo o ambiente produtivo como cdpia
primaria;

4.1.5.5.2. Armazenar as copias em duas (2) midias, tecnologias ou plataformas distintas,
evitando pontos unicos de falha;

4.1.5.5.3. Manter ao menos uma (1) copia offsite, localizada em instalagao fisicamente distinta
do ambiente primario, garantindo continuidade mesmo em caso de falhas catastréficas no site
principal,

4.1.5.5.4. Manter ao menos uma (1) cépia imutavel ou protegida contra exclusdes e alteragcbes
indevidas, incluindo aquelas resultantes de ataques cibernéticos como ransomware;

4.1.5.5.5. Cumprir os RPO (Recovery Point Objective) e RTO (Recovery Time Objective)
definidos nos niveis de servico (SLA), oferecendo restauragdo granular e de ambiente

completo, conforme aplicavel,
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4.1.5.5.6. Realizar validagdo de integridade das cépias, assegurando zero (0) erros nao
detectados em operagdes de gravacéo, replicagéo, retencéo e restauragao;

4.1.5.5.7. A solugdo devera assegurar mecanismos de exportagao, acesso, restauracao e
reversibilidade dos dados, observadas as condigdes, procedimentos, eventual migragcao para
outro ambiente, preservando integralmente a governanga e soberania dos dados e requisitos
operacionais estabelecidos nos subitens subsequentes deste instrumento.

Garantir exportacdo, acesso e restauragdo completa dos dados, sem custo adicional ao
término do contrato ou em eventual migracdo para outro ambiente, preservando integralmente
a governanga e soberania dos dados pelo SENAR-AR/MS.

4.1.5.5.8. A resiliéncia e a protecao de dados sao partes obrigatdrias e integrantes do servigo
contratado, n&o constituindo item faturavel adicional. Todas as maquinas virtuais, containers e
workloads provisionados na plataforma deverédo ser automaticamente incluidos nas rotinas de
protecdo de dados, compreendendo backup local, cépia offsite, imutabilidade e verificacao de
integridade, sem necessidade de contratacdo especifica ou pagamento adicional pelo SENAR-
AR/MS, observados os limites definidos no contrato.

Paragrafo unico: O SENAR-AR/MS podera exigir testes periddicos de restauragéo e relatorios
técnicos que comprovem o funcionamento efetivo dos mecanismos de protecido de dados
previstos neste item, incluindo verificagao de integridade, imutabilidade e restauracao completa

dos workloads.

4.1.5.5.9. GOVERNANGCA, PORTABILIDADE E REVERSIBILIDADE DOS DADOS

4.1.5.5.9.1. Previamente ao encerramento da contratacdo, independentemente do motivo,
incluindo término da vigéncia contratual, rescisdo, ndo renovagdo, substituigdo da solugéo
contratada ou descontinuidade dos servigos, a CONTRATADA devera assegurar ao SENAR-
AR/MS a plena reversibilidade das informagdes armazenadas, processadas, transmitidas ou
mantidas no ambiente contratado, garantindo a adequada transicdo e continuidade das
operacgoes.

4.1.5.5.9.2. A CONTRATADA devera disponibilizar ao SENAR-AR/MS, sem quaisquer 6nus
adicionais além daqueles ja previstos contratualmente, cépia integral e atualizada dos dados,
configuragdes, maquinas virtuais, imagens, snapshots, backups, registros, logs, documentos,
metadados, politicas, histéricos operacionais e demais informacdes relacionadas a execugao
contratual, em formato aberto, estruturado, interoperavel e compativel com processos de
migracdo, restauragao, continuidade operacional ou utilizagdo em ambiente tecnoldgico
diverso.

4.1.5.5.9.3. A entrega das informagdes e respectivos backups devera ocorrer em prazo nao
superior a 30 (trinta) dias corridos antes do encerramento contratual ou em outro prazo

formalmente acordado entre as partes, contemplando todos os elementos necessarios a

Termo de Referéncia PE 009/2026 Péagina 13 de 36




N
N> SENAR
Wt ¥ Mato Grosso do Sul

preservacdo da integridade, autenticidade, disponibilidade, rastreabilidade e continuidade
operacional dos dados e servigos.

4.1.5.5.9.4. A CONTRATADA devera prestar apoio técnico especializado durante todo o
processo de transicdo, exportacdo, extragcdo, migracdo ou desmobilizacdo da solugao,
incluindo fornecimento de documentacao técnica, orientagbes operacionais e suporte assistido,
de modo a evitar perda de informacgdes, indisponibilidade indevida, degradacdo de
desempenho ou comprometimento da continuidade dos servigos do SENAR-AR/MS.
4.1.5.5.9.5. Apos a validacao formal, pelo SENAR-AR/MS, do recebimento integral das
informacdes e da conclusao do processo de migracdo ou transicdo, a CONTRATADA devera
promover a eliminagao segura e definitiva dos dados eventualmente remanescentes em seus
ambientes, inclusive backups, réplicas, snapshots, caches e registros auxiliares, observadas as
disposicdes da Lei n°® 13.709/2018 (LGPD), do Marco Civil da Internet, das boas praticas de
seguranga da informacdo e demais normativos aplicaveis, devendo apresentar declaragéo

formal de descarte seguro quando solicitado pelo SENAR-AR/MS.

4.1.5.6. DATACENTER: A infraestrutura contratada devera estar instalada em datacenter com
caracteristicas equivalentes ao nivel Tier Ill, garantindo disponibilidade minima de 99,982%,
redundancia em todos os sistemas criticos e conformidade com as normas nacionais e
internacionais aplicaveis.

a) O ambiente devera assegurar condi¢cdes fisicas e ambientais adequadas a operagao
ininterrupta dos servigos de computacdo e armazenamento, abrangendo sistemas de
arquitetura, climatizagao, energia, detecgdo e combate a incéndio, segurancga fisica e controle
de acesso.

b) Todos os componentes e instalagdes deverao ser projetados para operagédo continua, com
manutengbes sem interrupgdo, observando boas praticas de engenharia, requisitos de

eficiéncia energética e certificagbes pertinentes

4.1.5.6.1. SISTEMA DE ARQUITETURA (SALA TECNICA SEGURA)

4.1.5.6.1.1. A Sala Técnica devera ser estanque e dotada de protecao especifica contra fogo,
agua, umidade, gases corrosivos, campos magnéticos, radiagdes, roubo, vandalismo,
arrombamento e acesso indevido.

4.1.5.6.1.2. O sistema devera ser modular, com elementos laterais, fundo e teto, incluindo
vedacao das juntas de forma a assegurar estanqueidade e permitir alteragcdes dimensionais ou
mudanca de local sem perda de material.

4.1.5.6.1.3. Os painéis deverao ser fabricados em chapa de aco nas faces interna e externa,
com reforgos estruturais e compartimentacdao do material isolante. Nao serdo admitidos

processos de solda, aplicacdo de argamassa ou pintura realizada no local da montagem.
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4.1.5.6.1.4. A Sala Técnica devera abrigar, no minimo, racks padrao 19" de 42U, quadros
elétricos e equipamentos de climatizagdo, com controle de acesso.

4.1.5.6.1.5. A Sala Técnica devera apresentar caracteristicas construtivas compativeis com
ambiente classificado como sala segura, incluindo resisténcia ao fogo, estanqueidade
estrutural, vedacido contra umidade e protecdo contra acesso indevido, devendo tais
caracteristicas ser verificaveis por meio de inspecéo técnica presencial durante a Prova de
Conceito.

4.1.5.6.1.6. O acesso devera ocorrer por porta com camadas de aco e isolantes, batente
perimetral, fechadura com travamento automatico e acionamento eletromecanico para controle
biométrico. A porta devera abrir para fora, possuir fungdo antipanico e contar com bypass
mecanico por chave para uso em situagdes de contingéncia.

4.1.5.6.1.7. O sistema de blindagens devera ser modular, permitindo o remanejamento de

cabos sem impacto operacional e mantendo as caracteristicas de proteg¢ao da sala.

4.1.5.6.2. PISO TECNICO: O interior da Sala Técnica, incluindo a Sala de UPS, devera ser
dotado de piso técnico elevado, destinado a distribuicado de ar, acomodagao de cabeamento

elétrico e de dados e facilidade de acesso para instalagcdo e manutencéo.

O SISTEMA DEVERA OBSERVAR 0S REQUISITOS MIiNIMOS A SEGUIR:

4.1.5.6.2.1. O piso técnico devera dispor de plenum para passagem de ar e infraestrutura,
garantindo distribuicao uniforme e acesso facilitado para intervengdes.

4.1.5.6.2.2. O piso devera empregar painéis removiveis de acgo, instalados sobre bases
ajustaveis também em aco, incluindo painéis perfurados reposicionaveis conforme a demanda
térmica do ambiente.

4.1.5.6.2.3. O revestimento superior devera ser em laminado melaminico de 2 mm, com
propriedades de dissipagado eletrostatica, em conformidade com a norma ASTM D257, que
estabelece método de ensaio para determinagdo da resisténcia elétrica superficial e
volumétrica de materiais isolantes, assegurando controle de cargas estaticas em ambientes de
tecnologia da informacgao, em cor clara e padrao mesclado, apresentando bordas chanfradas.
4.1.5.6.2.4. As aberturas para passagem de cabos deverao possuir protecao dos cortes, e os
suportes de leitos, quadros e unidades de climatizagdo deveréao integrar-se ao piso técnico sem

obstruir o entrepiso.

4.1.5.6.3. SALA UPS

A Sala UPS devera ser projetada para abrigar painéis e equipamentos elétricos, incluindo
sistemas de alimentacéo ininterrupta (UPS), garantindo condi¢cdes adequadas de climatizacao,
seguranga e manutencao.

Deverao ser observados os seguintes requisitos minimos:
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4.1.5.6.3.1. A Sala UPS devera abrigar painéis e equipamentos elétricos, como painéis de
distribuicdo e unidades de UPS, dispondo de piso elevado perfurado dedicado a climatizagéo

uniforme do ambiente.

4.1.5.6.4. SISTEMA ELETRICO (DUAL-BUS, UPS E GERADORES): A infraestrutura elétrica
do datacenter devera ter arquitetura dual-bus, garantindo alta disponibilidade, tolerancia a
falhas e capacidade de manutencdo sem interrup¢ao dos servicos de Tl. O sistema devera
atender integralmente aos requisitos de classificagao Tier lll da norma TIA-942, observando os
seguintes critérios minimos:

4.1.5.6.4.1. A Sala Técnica devera ter sistema duplo de energia ininterrupta, composto por dois
UPS dimensionados conforme a carga, alimentando quadros dedicados destinados aos
equipamentos criticos.

4.1.5.6.4.2. A distribuicdo elétrica devera atender aos requisitos da TIA-942 Tier |lll,
assegurando alta disponibilidade e manutenibilidade sem interrupgéo dos servigos de TI.
4.1.5.6.4.3. O datacenter devera ter dois grupos geradores independentes, com sistema de
socorro automatico entre eles, contemplando a alimentacdo da climatizacdo, dos UPS e das
cargas criticas.

4.1.5.6.4.4. O sistema de energia devera possuir dois UPS com autonomia minima de 15

minutos a plena carga, instalados na Sala UPS, em arquitetura 1 + 1 (dual-bus).

4.1.5.6.5. SISTEMA MECANICO E CLIMATIZAGAO: O datacenter devera ter sistema de
climatizacdo de precisdo capaz de manter condicbes ambientais estaveis, com controle de
temperatura, umidade e filtragem adequados a operagao continua dos equipamentos de Tl. O
sistema devera possuir redundancia e controle automatico, garantindo eficiéncia energética e
disponibilidade conforme os requisitos Tier Ill e norma TIA-942.

4.1.5.6.5.1. A Sala Técnica devera ter climatizagao por sistema de precisdo de alta vazao, com
alto fator de calor sensivel, controle automatico de umidade e filtragem eficiente, em ambiente
segregado para impedir o ingresso de fumaca ou gases externos.

4.1.5.6.5.2. O insuflamento do ar devera ocorrer sob o piso técnico, com retorno superior
filtrado e trocador de calor remoto a gas para descarga térmica controlada.

4.1.5.6.5.3. A capacidade total de refrigeracao devera ser dimensionada com redundancia N+1
(5+1), utilizando seis unidades de precisao, mantendo pelo menos uma unidade em stand-by,
com revezamento programavel e entrada automatica em operacédo em caso de falha.
4.1.5.6.5.4. O controle de umidade devera ser automatico, contemplando umidificacdo e
desumidificagdo, com interligacao a rede de agua potavel em tubulagdo de cobre devidamente

identificada.
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4.1.5.6.5.5. A Sala UPS devera ter duas unidades self-contained, sendo uma em operacao e
outra em stand-by, com controle microprocessado, revezamento automatico, alarmes e faixas

de temperatura configuraveis.

4.1.5.6.6. SISTEMA DE DETECGAO E ALARME DE INCENDIO: O datacenter devera ter
sistema de deteccao precoce de fumacga por aspiracao a laser, capaz de identificar particulas
em niveis minimos e de operar com alta confiabilidade mesmo em ambientes de fluxo de ar
intenso.

4.1.5.6.6.1. A Sala Técnica e a Sala UPS deverao possuir sistema de deteccéo por aspiracao,
com detectores de particulas a laser de alta sensibilidade, dotados de ajuste automatico de
sensibilidade conforme perfis de ocupagao e operagao.

4.1.5.6.6.2. O sistema devera coletar amostras por aspiragdo mecanica, com tempo maximo de
resposta do ultimo orificio de até 120 s, sensores de fluxo por entrada e légica de descarte de
falsos alarmes causados por poeira ou particulas ndo combustivas.

4.1.5.6.6.3. O sistema devera possuir certificagdes internacionais reconhecidas (UL ou FM ou
LPCB ou VdS ou ECB-S), com transmissao de alarmes por contatos secos e rede dedicada de

comunicacgao.

4.1.5.6.7. SISTEMA SUPRESSOR DE INCENDIO: O datacenter devera ter sistema de
supressao por agente limpo, livre de compostos halogenados ou hidrofluorcarbonos,
assegurando protegdo dos equipamentos e continuidade operacional em conformidade com a
NFPA 2001.

4.1.5.6.7.1. A Sala Técnica devera possuir sistema de supressao por inundagao total, utilizando
agente limpo nao-HFC, preferencialmente FK-5-1-12 ou equivalente ecolégico, com aprovagao
UL ou certificagdo equivalente.

4.1.5.6.7.2. A concentragdo de projeto devera ser de 7% em volume para todo o ambiente
protegido, incluindo o subpiso técnico.

4.1.5.6.7.3. O sistema devera permitir descarga automatica (com dupla confirmagédo por
deteccao a laser e por detectores convencionais de fumaga), acionamento manual, bloqueio de
temporizacao, temporizador de retardo e sinalizagdo audiovisual interna e externa.

4.1.5.6.7.4. Todos os materiais deverao atender as especificagdes de cilindros, valvulas de
comando, difusores, tubulagdes e conexdes conforme normas ASTM e requisitos de pressao

nominal.

4.1.5.6.8. SISTEMA DE TELECOMUNICAGOES E CABEAMENTO: O datacenter devera
dispor de sistema de telecomunicagdes e cabeamento estruturado projetado e implementado
em conformidade com as diretrizes técnicas estabelecidas nas normas ANSI/TIA-942-B

(Infraestrutura de Telecomunicag¢des para Data Centers), ABNT NBR 14565 ou norma vigente
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na data do certame, (Cabeamento Estruturado para Edificacbes Comerciais) e ANSI/TIA/EIA-
606-A (Administragdo da Infraestrutura de Telecomunicagdes), ou normas técnicas
supervenientes que as substituam. A infraestrutura devera assegurar redundancia de
caminhos, organizagao fisica padronizada, identificacido adequada, segregacao funcional das
areas e integridade das conexdes, observando requisitos compativeis com ambientes
classificados como Tier Ill ou equivalente (Rated 3, quando aplicavel).

4.1.5.6.8.1. O sistema de cabeamento devera contemplar as areas ER (Entrance Room), MDA
(Main Distribution Area) e HDA (Horizontal Distribution Area), conforme os critérios
estabelecidos na norma ANSI/TIA-942-B.

4.1.5.6.8.2. O datacenter devera ter duas caixas de acesso subterraneas independentes para
operadoras, cada uma com dois dutos de 100 mm por ponto de entrada, permitindo rotas
fisicas distintas de conectividade.

4.1.5.6.8.3. O cabeamento estruturado devera atender as normas ABNT NBR 14565,
ANSI/TIA-942-B, ANSI/TIA/EIA-606-A ou norma vigente na data do certame. As calhas e leitos
deverao ser ventilados, com possibilidade de instalacdo em niveis distintos, e aterrados

conforme o sistema de aterramento de telecomunicacoes.

4.1.5.6.9. SISTEMA DE SEGURANGA ELETRONICA DE ACESSO: O datacenter devera ter
sistema de segurancga eletrénica integrado, abrangendo monitoramento por CFTV e controle de
acesso biométrico, de forma a garantir a integridade fisica da infraestrutura e a rastreabilidade
completa das atividades de entrada e permanéncia em areas restritas.

4.1.5.6.9.1. O sistema de CFTV devera cobrir o perimetro e o interior da Sala Técnica, com
retencdo minima de imagens de 30 dias em resolugdo 720p a 30 fps, incluindo cameras
externas IP com iluminagdo infravermelha (IR) e cameras internas IP IR 720p. O sistema
devera permitir gravagcdo continua, busca e exportacdo de imagens com logs e eventos
associados.

4.1.5.6.9.2. O sistema de controle de acesso devera restringir e registrar todas as entradas e
saidas, utilizando biometria (digitais, facial ou iris). Cada ponto de acesso devera ter dois
leitores biométricos redundantes, fechadura eletromagnética, botoeira de emergéncia e

software de gerenciamento para cadastro, auditoria e geragao de relatérios de eventos.

4.1.5.6.10. SISTEMA DE CONTROLE DE ACESSO FiSICO: O datacenter devera ter sistema
de controle de acesso fisico que assegure a restricdo e o monitoramento de entradas e saidas
em todas as areas criticas, com operacao ininterrupta e rastreabilidade completa dos eventos
de acesso.

4.1.5.6.10.1. O acesso as areas controladas devera ser realizado por biometria (digitais ou

facial ou iris) ou senha numérica, com teclado integrado.
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4.1.5.6.10.2. O sistema devera controlar, no minimo, a entrada principal do datacenter.
4.1.5.6.10.3. Todas as tentativas de acesso deverao ser registradas com data, hora, credencial

e resultado (permitido ou negado), sendo mantido histérico auditavel e consultavel.

4.1.5.6.11. SISTEMA DE VIDEOMONITORAMENTO: O datacenter devera ter sistema de
videomonitoramento digital (CFTV) com cobertura total das areas internas e externas,
integrando gravacgao, retengao e auditoria dos acessos visuais.

4.1.5.6.11.1. O sistema devera possuir retencdo de gravagdes por, no minimo, 30 dias, com
suporte a exportacéo de videos e backup simultaneo em midia ou repositério seguro.
4.1.5.6.11.2. Todas as areas internas e externas de acesso deverdo ser monitoradas
continuamente, de forma a eliminar pontos cegos na Sala Técnica e nos corredores de
circulacao.

4.1.5.6.11.3. O servidor de gerenciamento e armazenamento de imagens devera estar
instalado na Sala Técnica do datacenter, com acesso restrito.

4.1.5.6.11.4. O acesso as imagens ao vivo e gravadas devera ser autorizado, registrado e

auditado, em conformidade com as politicas de seguranga da informacgao e protecao de dados.

4.1.5.6.12. EQUIPE TECNICA DE OPERAGAO

4.1.5.6.12.1. A CONTRATADA devera garantir que os recursos de computagido e 0s servigos
associados sejam operados por equipe técnica experiente na gestdo de ambientes de Edge
Computing ou Infraestrutura como Servigo (laaS) em produgéo, assegurando a continuidade

operacional e o atendimento aos niveis de servigo previstos neste instrumento.

4.1.5.7. LINK DEDICADO - MPLS (1 Gbps)

4.1.5.7.1. O provedor devera disponibilizar link dedicado de dados com largura de banda
minima de 1 Gbps (full duplex), para interconexao direta entre o0 ambiente de computagao de
borda e o datacenter principal do SENAR-AR/MS, garantindo baixa laténcia, estabilidade e
priorizagao de trafego critico.

4.1.5.7.2. O enlace devera ser baseado em tecnologia MPLS (Multiprotocol Label Switching),
com QoS (Quality of Service) configurado para priorizacdo de trafego de replicagao,
sincronizagcao e acesso remoto, assegurando a qualidade e previsibilidade das comunicagoes,
quando aplicavel.

4.1.5.7.3. O acesso devera ser dedicado e ndao compartilhado, com enderegamento IP publico
ou privado, conforme diretrizes técnicas do SENAR-AR/MS, e devera possuir dupla terminagao
(duas rotas fisicas independentes) para garantir redundancia de caminho e continuidade de

operacgao.
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4.1.5.7.4. O tempo de disponibilidade (uptime) do link devera ser de 99,5% (noventa e nove
virgula cinco por cento) mensal, considerando como indisponibilidade apenas interrupgdes
superiores a cinco minutos consecutivos.

4.1.5.7.5. A laténcia média ponta a ponta ndo podera exceder 10 ms, medida entre o ponto de
presenca (PoP) da CONTRATADA e o endereco da sede administrativa do SENAR-AR/MS,
localizada na Rua Marcino dos Santos, n°® 401, Campo Grande/MS.

4.1.5.7.6. O link devera possuir monitoramento continuo 24x7, com alertas automaticos de
falhas e degradacao de desempenho, bem como acesso remoto seguro ao painel de
visualizacdo de métricas (laténcia, jitter, perda de pacotes e disponibilidade).

4.1.5.7.7. O SLA de reparo devera prever prazo maximo de 04 (quatro) horas corridas para
restabelecimento completo do servico em caso de indisponibilidade.

4.1.5.7.8. A entrega do link deverd incluir a instalagéo fisica do circuito, roteadores de borda
(CPEs), configuragdo de BGP (quando aplicavel), e teste de throughput e laténcia em
conformidade com os parametros especificados neste instrumento.

4.1.5.7.9. O trafego de dados devera ser totalmente criptografado, por meio de VPNs IPsec ou
MPLS seguro, assegurando confidencialidade e integridade das informacgdes trafegadas.
4.1.5.710. A CONTRATADA devera emitir relatérios mensais de desempenho e
disponibilidade, contendo historico de medig¢des, incidentes, tempos de reparo e eventuais

violagoes de SLA.

‘ 5. DA FORMA DE EXECUGAO DO OBJETO ‘

5.1. A execugdo do objeto, apds assinatura do contrato e inicio de sua vigéncia, ocorrera em

conformidade com as caracteristicas e quantidades indicadas neste instrumento, atendendo as
necessidades do SENAR-AR/MS.

5.1.1. Apds a assinatura do contrato e inicio de sua vigéncia, a CONTRATADA realizara a
alocagao, provisionamento e ativagcdo do ambiente dedicado ao SENAR-AR/MS em sua
plataforma de Edge Computing previamente validada na Prova de Conceito, no prazo maximo
de 60 (sessenta) dias uteis, compreendendo, quando aplicavel, a expansao de capacidade,
configuragao especifica do ambiente, integragcdo com a infraestrutura do SENAR-AR/MS,
execucao de testes operacionais e emissdao de Termo de Aceite Técnico, em conformidade
com as caracteristicas e quantidades indicadas neste instrumento, atendendo as necessidades
do SENAR-AR/MS.

5.2. A integragdo da solugao com a infraestrutura tecnolégica da sede administrativa do
SENAR-AR/MS, localizada na Rua Marcino dos Santos, n°® 401, Bairro Chacara Cachoeira |l,

Campo Grande/MS, CEP 79040-902, devera observar o horario de expediente institucional
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para atividades que demandem interagao presencial ou acompanhamento técnico, de segunda
a sexta-feira, das 08h as 12h e das 13h as 17h.
5.3. O objeto entregue e recebido sera considerado definitivamente aceito na forma e/ou

condicbes acordadas neste instrumento apds 03 (trés) dias uteis, acaso nao recusado.

5.3.1. Transcorrido o prazo supra, ndo cabera ao SENAR-AR/MS quaisquer questionamentos
por falta de conferéncia quando do recebimento do objeto.

5.4. O SENAR-AR/MS podera recusar o servico prestado de forma insatisfatéria, ou que
apresente defeitos ou até mesmo seja considerado imprestavel, devendo a CONTRATADA
promover a correcao as suas expensas, bem como, podera cancelar o Contrato ou documento
equivalente, no todo ou em parte, de acordo com sua conveniéncia.

5.5. A aprovagéao do objeto pela inspec¢ao ou a sua dispensa, ndo diminui e nem altera a plena
e total garantia e n&o exclui a responsabilidade civii da CONTRATADA por vicios de
quantidade ou qualidade na execucdo do objeto, bem como no material empregado ou
disparidade com as especificacdes técnicas exigidas neste instrumento ou atribuidas a
CONTRATADA, cabendo-lhe sanar quaisquer irregularidades verificadas durante sua
utilizacdo, garantindo-se ao SENAR-AR/MS as faculdades previstas no artigo 18, da Lei n°
8.078/90 (Cddigo de Defesa do Consumidor — CDC).

5.6. Serédo garantidas ao SENAR-AR/MS todas as garantias legais relacionadas a prestagao
dos servigos sem prejuizo aquelas fornecidas pelos fabricantes quanto a eventuais defeitos e
vicios dos equipamentos.

5.7. Na execugao do objeto deverdo ser observadas, de modo geral, as Especificagdes,
Posturas, Normas Técnicas, Leis e Regulamentos vigentes em todo o territorio nacional, bem
como sera necessario possuir e/ou observar, independente de exigéncia expressa neste
instrumento ou seus anexos, as licencas, alvaras e/ou certificados necessarios a fabricacgao,
comercializagao, distribuigdo, fornecimento e/ou prestagao de servigos relacionados a qualquer
dos materiais envolvidos na execu¢ao do objeto contratado, incluindo, mas n&o se limitando, as
expedidas pelos 6rgaos fiscalizadores, agéncias de regulagao, institutos de metrologia, érgaos
de controle ambiental.

5.8. Disponibilizar a solugao contratada em ambiente seguro, estavel e de alta disponibilidade,
assegurando nivel minimo de 99,982% (Tier Ill), conforme niveis de servico (SLA)
estabelecidos neste instrumento.

5.9. Realizar a instalagao, configuracao, testes e validacao funcional de todos os componentes
de hardware e software da solugcdo, com emissao de relatério técnico de aceite.

5.10. Assegurar que todos os dados armazenados, processados ou transmitidos atendam aos
principios de confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade, em
conformidade com a LGPD (Lei n° 13.709/2018) e com as politicas internas do SENAR-AR/MS.
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5.11. Cumprir integralmente os prazos e condigbes de suporte técnico, manutencao preventiva
e corretiva, atendimento a incidentes, atualizagbes e demais servigos definidos neste
instrumento.

5.12. Manter, durante toda a vigéncia contratual, as condicbes de habilitagdo técnica, juridica,
fiscal e trabalhista, bem como as certificagcbes e qualificacbes exigidas para execucado do
objeto.

5.13. Fornecer ao SENAR-AR/MS documentagdo técnica atualizada, incluindo manuais
operacionais, diagramas légicos e fisicos, registros de configuragdo, matrizes de
compatibilidade e historico de alteragdes.

5.14. Garantir que todos os dados processados ou armazenados no ambiente possam ser
exportados, migrados ou restaurados pelo SENAR-AR/MS, previamente ao encerramento da
contratagdo, independentemente do motivo, incluindo término da vigéncia contratual, rescisao,
nao renovagao, substituicio da solucdo contratada ou descontinuidade dos servigos. A
CONTRATADA devera assegurar ao SENAR-AR/MS a plena reversibilidade das informagoes
armazenadas, processadas, transmitidas ou mantidas no ambiente contratado, garantindo a
adequada transig¢ao e continuidade das operacdes, sem cobrancga adicional e sem dependéncia
tecnolégica da CONTRATADA.

5.15. Assegurar que o processamento e armazenamento dos dados ocorrerdo exclusivamente
em territério nacional, salvo autorizagdo formal e prévia do SENAR-AR/MS, garantindo
soberania e governanca dos dados.

5.16. Implementar e manter controles de seguranga, incluindo gestéo de acessos, criptografia,
hardening dos sistemas, atualizagdes de firmware/software e protecdo contra codigos
maliciosos, devendo registrar e disponibilizar evidéncias para auditoria, devendo registrar e

disponibilizar os logs de auditoria.

(6. DO PRAZO DE VIGENCIA E DO PAGAMENTO |

6.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, ja contemplando o periodo

necessario para implantagdo, operacdo, suporte e manutencdo da solugcdo, podendo ser
prorrogado sucessivamente, até o limite de 10 (dez) anos, nos termos do art. 33 do RLC do
SENAR, desde que haja interesse do SENAR-AR/MS, demonstracdo de vantajosidade,
conveniéncia, oportunidade e manutencdo das condigbes contratuais e observancia das
normas internas aplicaveis do SENAR-AR/MS cumuladas ao interesse da CONTRATADA.

6.1.1. A previsdo de prorrogagdo contratual esta relacionada a natureza estratégica e
continuada da solucdo de Computacdo de Borda (Edge Computing), que compde a

infraestrutura tecnolodgica critica do SENAR-AR/MS e demanda continuidade operacional,
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suporte especializado, manutencdo preventiva e corretiva, atualizagdes tecnoldgicas
permanentes e preservacgao dos investimentos realizados durante sua implantacéo e operagéo.
A solucdo contratada constitui ambiente tecnoldgico integrado, composto por recursos de
computagao, armazenamento, conectividade, seguranca da informacéo, protecdo de dados e
mecanismos de resiliéncia, cuja substituigdo periddica ou descontinuidade pode gerar impactos
operacionais relevantes, riscos a continuidade dos servigos institucionais e custos adicionais
decorrentes de migracdo de dados, reconfiguracdo de ambientes, adequacédo de sistemas,
treinamentos e adaptagcado das equipes técnicas e usuarias. A realizacdo de novas contratacdes
em intervalos reduzidos podera ocasionar perda de eficiéncia operacional, aumento de riscos
tecnoldgicos, interrupgdes na prestacado dos servigos e comprometimento da estabilidade do
ambiente computacional, especialmente em razdo da complexidade técnica da solucdo e da
necessidade de manutencao da interoperabilidade entre todos os seus componentes.

Dessa forma, a possibilidade de prorrogagcéo contratual busca assegurar a continuidade dos
servigos, a preservagdo do conhecimento técnico acumulado, a estabilidade operacional da
infraestrutura tecnoldgica, a protecao dos investimentos realizados e a obtengdo de melhores
condigbes econOmicas para a instituicdo ao longo do ciclo de vida da soluc¢ao, observada, em
cada prorrogagdo, a demonstragdo de vantajosidade, desempenho satisfatério da
CONTRATADA ¢ interesse do SENAR-AR/MS.

6.2. O pagamento dos itens 01, 02, 03, 04 e 05 sera realizado com base nos recursos
efetivamente alocados e disponibilizados ao SENAR-AR/MS.

6.2.1. Para esse fim, a CONTRATADA devera encaminhar, juntamente com a respectiva Nota
Fiscal, relatério comprobatério dos recursos alocados de forma exclusiva ao SENAR-AR/MS.
6.2.2. O item 06 caracteriza-se como servico de natureza continua, sendo faturado
mensalmente por valor fixo.

6.2.3. O pagamento, decorrente da execugao do objeto sera efetuado, por meio de crédito em
conta bancéaria de natureza juridica apds a apresentagao da nota fiscal e recebimento do
objeto, em até 25 (vinte e cinco) dias, respeitando o Cronograma de Pagamentos do SENAR-
AR/MS, onde:

a) Os pagamentos serao efetuados nos dias 15 e 30 de cada més, mediante crédito em conta
bancaria de sua titularidade, sendo programados para o primeiro dia util subsequente caso
recaiam sobre feriado, final de semana ou data em que ndo haja expediente no SENAR-
AR/MS.

b) As notas fiscais recebidas e aceitas entre os dias 21 e o dia 05 do més seguinte terdo seus
pagamentos executados no dia 15 mais proximo.

c) As notas fiscais recebidas e aceitas entre os dias 06 e 20 de cada més terdao seus

pagamentos executados no dia 30 mais proximo.
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6.2.4. A liquidacao financeira ficara condicionada a entrega e aceitacdo do objeto, bem como o

envio da respectiva nota fiscal para o e-mail notafiscal@senarms.org.br.

6.2.5. Os documentos fiscais encaminhados em data que ndo houver expediente no SENAR-
AR/MS, serao considerados como recebidos no primeiro dia util subsequente.

6.2.6. As notas fiscais deverdo ser encaminhadas para o e-mail notafiscal@senarms.org.br no

ato de sua emissao, a fim de evitar transtornos caso seja necessario o seu cancelamento.
6.2.7. Nao produzirdo efeitos, notas fiscais enderegcadas a e-mail que nao seja aquele previsto
no subitem 6.2.6, nem documentos fiscais cujo envio ndo tenha sido autorizado pelo SENAR-
AR/MS.

6.3. A nota fiscal, para liquidagdo e pagamento da despesa devera estar obrigatoriamente

atestada pelo SENAR-AR/MS, acompanhada do relatério dos servicos executados no periodo

faturado, ficando a CONTRATADA obrigada a comprovar a regularidade fiscal para com a
Fazenda Federal e Previdéncia Social (INSS), Fazenda Estadual ou Municipal (aquela que for
pertinente ao seu ramo de atividade e compativel com o objeto deste instrumento), o Fundo de
Garantia por Tempo de Servigo (FGTS) e Justica do Trabalho (CNDT — TST).

6.3.1. Caso a execucao do objeto seja realizada através de nota fiscal da Matriz ou Filial cujo
CNPJ seja diferente do constante na Proposta apresentada, esta devera estar acompanhada
das mesmas certiddes mencionadas no item anterior.

6.3.1.1. Somente podera ocorrer a situagdo acima, caso nao ocorra a alteracdo de Aliquota de

ICMS ou qualquer outro custo que possa ser creditado ao SENAR-AR/MS.

6.4. Devera constar na nota fiscal emitida: o periodo faturado, as quantidades, o valor unitario,
o valor total, o numero da conta bancaria de natureza juridica, agéncia e banco a ser efetuado
0 pagamento e o numero do Contrato.

6.5. Valores constantes da Nota Fiscal deverao refletir fidedignamente o objeto contratado pelo
SENAR-AR/MS.

6.6. As notas fiscais ndo aprovadas pelo SENAR-AR/MS serdo devolvidas a CONTRATADA,
para as devidas corre¢cdes, acompanhadas dos motivos de sua rejeigao, renovando-se o prazo
para pagamento estabelecido no subitem 6.2.3 deste Instrumento, a partir da sua
reapresentagao, sem qualquer tipo de corregao de seu valor.

6.7. A inadimpléncia da CONTRATADA, com referéncia aos encargos pertinentes a execugao
do objeto nao transfere a responsabilidade por seu pagamento ao SENAR-AR/MS, nem pode

onerar o objeto contratado.

7. DA FISCALIZAGAO
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7.1. O SENAR-AR/MS fiscalizara a execucédo do objeto pela CONTRATADA por meio de
colaborador designado formalmente e que verificara o cumprimento das especificacbes
solicitadas, no todo ou em parte, no sentido de corresponderem ao desejado ou especificado.
7.2. A fiscalizacdo pelo SENAR-AR/MS nido desobriga a CONTRATADA de sua
responsabilidade quanto a perfeita execugéo do objeto deste Instrumento.

7.3. A auséncia de comunicacao por parte do SENAR-AR/MS, referente a irregularidades ou
falhas, ndo exime a CONTRATADA das responsabilidades determinadas no contrato ou
documento equivalente.

7.4. A fiscalizacdo se reserva ao direito de impugnar a execucdo do objeto pela
CONTRATADA, quando nao realizada a contento, ficando a CONTRATADA obrigada a refazé-
los, sem quaisquer 6nus para o SENAR-AR/MS.

7.5. O fiscal devera promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto no contrato ou
documento equivalente.

7.6. CRITERIOS DE MEDIGAO DE RESULTADOS

7.6.1. A medicdo de resultados sera baseada nos Acordos de Nivel de Servico (SLA)
estabelecidos neste instrumento, devendo ser observados, no minimo, os seguintes
indicadores quantitativos:

7.6.1.1. Disponibilidade da solugédo: = 99,982% em regime mensal, considerando todos os
componentes e funcionalidades essenciais.

7.6.1.2. Tempo maximo de resposta para incidentes criticos: até 02 (duas) horas uteis, com
confirmagao formal do registro do incidente.

7.6.1.3. Tempo maximo de resolugao para incidentes criticos: até 08 (oito) horas uteis, salvo
hipoteses devidamente justificadas e aprovadas pelo SENAR-AR/MS.

7.6.1.4. Atendimento técnico continuo em regime 24x7x365, com canais de suporte definidos
contratualmente.

7.6.2. O desempenho operacional serd comprovado mediante relatérios técnicos mensais,
emitidos automaticamente pela solugao ou pelo sistema de monitoramento da CONTRATADA,
contendo:

7.6.2.1. Indicadores de disponibilidade e interrupgdes.

7.6.2.2. Histérico e status de incidentes e chamados.

7.6.2.3. Tempos de resposta e de resolugao comparados aos SLAs.

7.6.2.4. Eventos de seguranga e conformidade aplicaveis.

7.6.2.5. Os relatérios deverdo ser validados pela equipe técnica do SENAR-AR/MS, que
podera requisitar esclarecimentos e evidéncias adicionais sempre que julgar necessario.

7.6.3. O descumprimento dos SLA estabelecidos acarretara:
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7.6.3.1. Adverténcia formal.
7.6.3.2. Adocao de medidas corretivas imediatas para prevenir reincidéncia.
7.6.4. A deterioracao recorrente do desempenho ou inobservancia reiterada de SLAs podera

configurar inadimplemento contratual, passivel de rescisdo e demais consequéncias legais.

7.6.5. ANEXO Il - TABELA DETALHADA DE SLA

NIVEL - METODO DE -
INDICADOR ESTABELECIDO METRICA VERIFICACAO CONSEQUENCIA
Disponibilidade > 99.982% Por servico critico Monltora’m_ento Compen_sagao
mensal automatico proporcional
Respostg_lnmdente < 2h Gteis Do registro a Ticketing / Logs Advert_enC|a e
critico tomada de agao penalidades
Resolugao - Restauracao Relatério pos- Multa e
o e < 8h uteis L
incidente critico completa incidente escalonamento
Suporte técnico 24x7x365 Dlsponlbllld_ade dos Ewder_mla de Penalidades se
canais atendimento falhar
Manutengao < 2h/més Tempo total de Cronograma Desconto se exceder
programada janela aprovado

Disponibilidade (%) = 100 x (TT — DT) / TT (TT = tempo total do periodo / DT = downtime nao
permitido).

‘ 8. DAS OBRIGAGCOES DA CONTRATADA

8.1. Constituem obrigacdes da CONTRATADA, além das demais previstas neste documento
ou dele decorrentes:

8.1.1. Designar um responsavel para exercer a fiscalizagao deste instrumento junto ao SENAR-
AR/MS adotando as providéncias necessarias para a boa execugao do objeto.

8.1.2. Manter, durante a vigéncia deste instrumento, todas as condi¢des de habilitagcao validas,
apresentando sempre que exigido, os comprovantes de regularidade fiscal, bem como
quaisquer outras determinagdes legais que sejam proprias de seu ramo de atividade mesmo
que nao inseridas neste instrumento ou instrumentos a ele vinculados.

8.1.3. Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e
responsabilizar-se por todos os prejuizos decorrentes de infragdes a que houver dado causa.
8.1.4. Assumir, com exclusividade, todos os impostos e taxas que forem devidos em
decorréncia da execugao do objeto, bem como as contribuicbes devidas a Previdéncia Social,
encargos trabalhistas e quaisquer outras despesas que se fizerem necessarias.

8.1.5. Responsabilizar-se pelo 6nus resultante de quaisquer acbes, demandas, custos e
despesas decorrentes de danos causados por culpa ou dolo de seus empregados, prepostos

elou contratados, bem como se obrigar por quaisquer responsabilidades decorrentes de agdes
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judiciais que |he venham a ser atribuidas por forga de lei, relacionadas com o cumprimento
deste instrumento.

8.1.6. Praticar rigorosamente os precos estabelecidos na sua Proposta de Precos para a
execucgao do objeto.

8.1.7. Nao permitir a utilizagao de qualquer trabalho de menor de 16 (dezesseis) anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do
trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.

8.1.8. Comunicar ao responsavel indicado pelo SENAR-AR/MS sobre qualquer anormalidade
constatada e prestar os esclarecimentos solicitados.

8.1.9. Encaminhar as notas fiscais para pagamento juntamente com as certidbes de
regularidade fiscal e outros documentos que se fizerem necessarios.

8.1.10. Comunicar imediatamente ao SENAR-AR/MS qualquer alteragdo em seus dados
cadastrais.

8.1.11. Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo, cujas
reclamagdes se obrigam prontamente a atender, corrigindo imediatamente as deficiéncias
apontadas, sejam elas relativas a execugao do objeto ou burocraticas, bem como dara ciéncia
ao SENAR-AR/MS, prontamente e por escrito, de qualquer anormalidade verificada na
execugao do objeto.

8.1.12. Responder, civii e penalmente, por quaisquer danos materiais ou pessoais
ocasionados, ao SENAR-AR/MS e/ou a terceiros, por seus empregados e/ou prepostos, dolosa
ou culposamente, quando da execugao do objeto.

8.1.13. E vedada a subcontratagao total do objeto contratado, bem como a transferéncia, a
qualquer titulo, dos direitos e obriga¢des advindos do instrumento contratual.

a) Sera admitida a subcontratacdo parcial de parcelas acessorias, secundarias ou
complementares do objeto, desde que ndo implique transferéncia da responsabilidade integral
pela execugdo contratual.

b) A subcontratagido ndo exclui a responsabilidade da CONTRATADA perante o SENAR-
AR/MS quanto a execugdo integral do objeto contratado, cabendo-lhe responder pela
qualidade dos servigos executados por terceiros subcontratados.

8.1.13.1. Permanecera vedada a subcontratagdo da parcela de maior relevancia técnica e dos
componentes essenciais da solugdo, incluindo, mas nao se limitando a:

a) servidores e infraestrutura computacional principal;

b) softwares integrantes da solugao;

c¢) plataforma de orquestracéo;

d) solugcao de armazenamento (storage);

e) plataforma de controle e gerenciamento;
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f) operacao, administracao e gestdo da solugao;

g) equipamentos de borda e CPE (Customer Premises Equipment).

8.1.13.2. A plataforma de orquestragdo e a solugdo de armazenamento deverdo permanecer
sob gestdo, administracdo e controle direto da CONTRATADA, incluindo capacidade plena de
configuragao, operacdo, suporte, evolugdo tecnolégica, gerenciamento e manutengdo do
ambiente, ndo sendo admitidos modelos que resultem em dependéncia operacional critica de
terceiros quanto a tais componentes.

8.1.13.3. A responsabilidade técnica, operacional, administrativa e contratual perante ao
SENAR-AR/MS permanecera integralmente sob a CONTRATADA, que constituird o unico
ponto de contato, suporte, atendimento e resolugdo de demandas relacionadas ao objeto
contratado.

8.1.13.4. A CONTRATADA nao podera, em nenhuma hipoétese, transferir ao SENAR-AR/MS
obrigagdes decorrentes de terceiros eventualmente envolvidos na execugdo do objeto,
permanecendo responsavel pela continuidade, disponibilidade, desempenho e adequado
funcionamento da solugéo durante toda a vigéncia contratual.

8.1.14. A execucao contratual destina-se a ativacao, disponibilizacdo e alocacao dedicada dos
recursos necessarios ao atendimento do objeto, em conformidade com a arquitetura, a
plataforma e o modelo operacional previamente demonstrados na Prova de Conceito, inclusive
quanto a expansao de capacidade e ativagdo de ambientes adicionais previstos na solugao,
nao sendo admitida a utilizagao de plataforma ou arquitetura distintas daquelas avaliadas.
8.1.15. Nao sera admitida, para fins de habilitacdo, classificacdo, aprovagdo na PoC ou
execucado contratual, a apresentacdo de solugbes meramente conceituais, ambientes
simulados, protétipos n&o operacionais, promessas genéricas de implementacdo ou
compromissos futuros desvinculados de plataforma existente como forma de atendimento aos

requisitos técnicos estabelecidos.

|9. DOS REQUISITOS MINIMOS DA EMPRESA — QUALIFICACAO TECNICA

9.1. A empresa interessada devera comprovar aptiddo para desempenho de atividade
pertinente e compativel em caracteristicas tecnolégicas e operacionais com o objeto licitado,
mediante apresentagdo de atestado(s) de capacidade técnico-operacional, emitido(s) por
pessoa juridica de direito publico ou privado, que comprovem a entrega e operacao de servico
de Infraestrutura como Servigo (laaS) em ambiente de produgédo, com capacidade minima
comprovada de, no minimo, 80 vCPUs e 140 GB de memodria RAM alocados em ambiente de
producdo, admitido o somatério de atestados.

9.2. Nota Técnica: Para fins deste instrumento, considera-se parcela de maior relevancia

técnica a comprovacdo de fornecimento e operagdo de ambiente de Infraestrutura como
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Servico (laaS) em produgao, com recursos computacionais virtualizados, alta disponibilidade e

mecanismos de seguranga compativeis com os requisitos estabelecidos neste instrumento.

9.3. COMPETENCIA TECNICO-PROFISSIONAL

9.3.1. A empresa interessada devera comprovar que possui em seu quadro técnico
profissional(is) responsavel(eis) pela execucdo dos servicos, com certificacdo profissional
relacionada a administracdo de infraestruturas de computacdo em nuvem, Edge Computing ou
ambientes virtualizados corporativos, em nivel de especialista emitida por organismo
independente ou fabricante de tecnologia reconhecido no mercado.

a) Considera-se equivalente certificacao de nivel profissional ou especialista, emitida por
fabricante ou organismo reconhecido no mercado de TIC, cuja ementa contemple, no minimo:
virtualizagcado corporativa, redes definidas por software, armazenamento, alta disponibilidade e
seguranga em ambientes de infraestrutura como servigo.

b) O profissional detentor da certificacdo devera ser indicado como responsavel técnico na

execucao contratual.

9.4 DA PROVA DE CONCEITO

9.4.1. A empresa interessada, classificada provisoriamente em primeiro lugar sera submetida a
Prova de Conceito (PoC), a ser agendada pelo SENAR-AR/MS, com o objetivo de comprovar,
de forma pratica e objetiva, que a solugdo ofertada atende aos requisitos técnicos,
operacionais, de desempenho, seguranca, disponibilidade e resiliéncia estabelecidos neste
instrumento.

9.4.2. A Prova de Conceito tera carater exclusivamente técnico e eliminatério, ndo possuindo
natureza competitiva, e sera aplicada apenas a empresa interessada classificada
provisoriamente em primeiro lugar, nao gerando qualquer énus financeiro ao SENAR-AR/MS.
9.4.3. A Prova de Conceito (PoC) destina-se a verificagdo pratica da arquitetura, da plataforma
tecnolégica, dos mecanismos de gestdo, seguranga, isolamento, resiliéncia e operacdo da
solucdo de Computagéo de Borda (Edge Computing) ofertada.

9.4.4. A PoC devera demonstrar que a empresa interessada possui plataforma de Edge
Computing existente, operacional e funcional, operando em ambiente real e multitenant, capaz
de evidenciar, de forma inequivoca, o atendimento aos requisitos técnicos previstos neste
instrumento, bem como a aderéncia da solugdo a arquitetura proposta para atendimento ao
contrato.

9.4.5. A aprovacao na Prova de Conceito implica o reconhecimento de que a empresa
interessada detém, na data da PoC, plataforma tecnolégica, arquitetura operacional e

capacidade técnica plenamente compativeis com o atendimento integral dos requisitos deste
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instrumento, ficando vedada qualquer alegacao posterior de inexisténcia de meios técnicos,
arquiteturais ou operacionais para cumprimento das obriga¢cdes contratuais.

9.4.5. A realizacado da Prova de Conceito devera ocorrer em sessao publica, sendo facultado o
acompanhamento por todas as licitantes interessadas, em conformidade com os preceitos do
Regulamento de Licitacdes e Contratos (RLC) do SENAR, revisto e consolidado pela
Resolugao n°® 030/2024/CD, de 02/05/2024 do Conselho Deliberativo do SENAR.

9.4.5.1. A sessao podera ocorrer de forma presencial, remota ou hibrida, a critério do SENAR-
AR/MS, desde que garantido o acesso e acompanhamento em tempo real por parte das
licitantes interessadas.

9.4.5.2. A data, horario e forma de realizacdo da Prova de Conceito serdo previamente
comunicada por meio de aviso disponibilizado no portal licitacoes-e do Banco do Brasil

(https://licitacoes-e2.bb.com.br/aop-inter-estatico/), bem como no site da Regional

(http://senarms.org.br/licitacoes-contratos).

9.4.5.3. Durante a realizagao da PoC, poderao ser realizadas diligéncias, testes e verificagbes
técnicas pela equipe do SENAR-AR/MS, com o objetivo de validar o atendimento aos requisitos

técnicos e operacionais exigidos.

9.5. OBJETIVO DA PROVA DE CONCEITO

9.5.1. Verificar, de forma pratica e objetiva, a conformidade da solugdo de Computagao de
Borda (Edge Computing) com as especificagdes técnicas estabelecidas neste instrumento;
9.5.2. Comprovar que a solucao ofertada se caracteriza efetivamente como uma plataforma
integrada de Edge Computing, ndo se restringindo a modelos tradicionais de colocation,
hosting ou simples aluguel de infraestrutura;

9.5.3. Validar o desempenho, a disponibilidade, a seguranca, a resiliéncia de dados e a
capacidade operacional da solugdo, em ambiente real;

9.5.4. Mitigar riscos técnicos, operacionais e contratuais, proporcionando maior seguranga ao
SENAR-AR/MS quanto ao efetivo atendimento da solugéo aos requisitos estabelecidos.

9.5.5. A Prova de Conceito ndo se configura como etapa de homologagédo tecnoldgica,
certificacdo de produto ou mecanismo de restricio a competitividade, destinando-se
exclusivamente a verificagdo pratica do atendimento aos requisitos técnicos previamente

definidos neste instrumento.

9.6. PRAZO E AMBIENTE DA PROVA DE CONCEITO
9.6.1. A Prova de Conceito devera ser iniciada e concluida, incluindo a disponibilizacao integral
do ambiente para testes e validacbes, no prazo maximo de 10 (dez) dias uteis, contados a

partir da convocacao formal pelo SENAR-AR/MS.
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9.6.2. A Prova de Conceito devera ser realizada em ambiente de producao da prépria empresa
interessada, plenamente operacional, com recursos efetivamente disponiveis, vedada a
utilizacao de ambientes simulados, apresentagdes conceituais, arquivos em formato PPT, PDF
ou demonstragcbes meramente tedricas.

9.6.3. A Prova de Conceito podera ser realizada de forma presencial e/ou remota, a critério do
SENAR-AR/MS, podendo estender-se por periodo superior a 01 (um) dia, conforme a
complexidade das validacbes a serem realizadas.

9.6.4. Os requisitos constantes do ANEXO | - REQUISITOS A SEREM VERIFICADOS
DURANTE A PROVA DE CONCEITO, deste instrumento, deverao ser comprovados e
verificados de forma pratica durante a Prova de Conceito e, quando aplicavel, por meio de
diligéncia técnica no datacenter, incluindo inspegédo assistida, execugdo de testes reais e
verificacdo operacional, observada a arquitetura da solugcdo ofertada, ndo sendo admitida
comprovagao exclusivamente documental, conceitual ou declaratéria.

9.6.5. As evidéncias coletadas durante a Prova de Conceito e diligéncia presencial e/ou remota
deveréo ser registradas em ata técnica, podendo incluir registros fotograficos, logs, capturas de
tela e relatorios extraidos dos sistemas avaliados.

9.6.6. Quando realizada de forma remota, a diligéncia presencial podera ocorrer

posteriormente, caso o SENAR-AR/MS entenda necessaria a inspecao fisica do datacenter.

ANEXO | - REQUISITOS A SEREM VERIFICADOS DURANTE A PROVA DE CONCEITO

Item Descrigao Atende Nao atende

Comprovacéao da existéncia de ambiente de Computagao de Borda

1 |composto por recursos dedicados de computagdo, memoria e
armazenamento.

5 Comprovacdo da execugdo de maquinas virtuais Windows no
ambiente ofertado.

3 Comprovacao da execugado de maquinas virtuais Linux no ambiente
ofertado.

4 Verificagdo do isolamento légico entre tenants e servigos, com
segregacao dos ambientes.

5 Comprovagado do funcionamento dos mecanismos de snapshots
associados aos workloads.

6 Comprovagdo do funcionamento dos mecanismos de backup
aplicados aos workloads.

7 Verificagdo do monitoramento de métricas de desempenho e
integridade dos recursos.
Verificagdo da existéncia de gerenciamento centralizado por console

8 , :
web, acessivel via HTTPS.

9 Verificagdo da autenticacdo multifator (MFA) para acesso ao
console.
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10 Verificagdo da configuragdo de controle de privilégios baseado em
identidade (RBAC).

11 Verificagdo da capacidade de expansdao de recursos sem
interrupgéo dos servigos.

12 Comprovacao de que a solugao é fornecida de forma integrada end-
to-end.

13 Comprovagdo de que a solugdo ndo se caracteriza como hosting,
colocation ou simples aluguel.

14 Verificagdo do suporte a multi-tenancy, com segregacdo completa
entre ambientes.

15 Comprovacao de capacidade computacional disponivel minima de
400 vCPUs.

Verificagdo de que a solugdo ofertada esta tecnicamente apta a

16 atender aos requisitos minimos de desempenho estabelecidos no
Termo de Referéncia, considerando a arquitetura, os mecanismos
de provisionamento e a plataforma tecnolégica demonstrados.

17 | Comprovagado de memoria RAM disponivel minima de 700 GB.
Verificagdo da disponibilidade continua de CPU e memoria, sem

18 ~ .
degradacéo perceptivel durante a PoC.

19 Comprovacdo da existéncia de pool hibrido de armazenamento,
com capacidade util minima de 50 TB.

20 Comprovagao da existéncia de pool de armazenamento All-Flash,
com capacidade util minima de 30 TB.

21 Verificagao da definicdo de politicas de retengao e QoS por inquilino
ou volume.

29 Verificagdo do suporte a arquitetura multitenant, com métricas e
auditoria segregadas.

23 | Comprovacédo da manutencao de trés (3) cépias dos dados.
Execucdo de teste real de restauragdo, com evidéncia de

24 ~ : . .
restauracdo de servidor Windows ou Linux completo.

o5 Comprovacao de que a resiliéncia e a prote¢do de dados séo partes
integrantes da plataforma.

26 Verificagao da inclusdo de servidores e workloads nas rotinas de
protecao de dados.

Comprovagao de que a infraestrutura esta instalada em datacenter

27 |com caracteristicas equivalentes ao nivel Tier Ill, garantindo
disponibilidade minima de 99,982%.

o8 Comprovagado da redundancia em todos os sistemas criticos do
datacenter (energia, climatizagdo, conectividade e seguranca).

o9 Verificacdo de que a infraestrutura foi projetada para operagéo
continua, permitindo manutengdes sem interrupgao dos servigos.
Verificagdo de que os painéis da Sala Técnica sao estruturalmente
rigidos, metdlicos, resistentes a impacto e corrosdo, com faces

30 |interna e externa em material adequado, assegurando vedagéo,
durabilidade, seguranga fisica e conformidade com as normas
técnicas aplicaveis.

31 Verificagdo de que a Sala Técnica abriga racks padrao 19” de 42U,
quadros elétricos e equipamentos de climatizagao.

32 | Verificagédo da existéncia de controle de acesso a Sala Técnica.
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33

Comprovacao da certificagdo da Sala Técnica conforme ABNT NBR
10636-3:2025 e ABNT NBR 6479:2024 ou norma vigente na data do
certame, emitida por organismo acreditado pelo INMETRO.

34

Verificagdo da existéncia de porta de acesso blindada, com
travamento automatico, controle biométrico, fungcdo antipanico e
bypass mecanico.

35

Verificagdo da existéncia de sistema de blindagens modulares,
permitindo remanejamento de cabos sem impacto operacional.

36

Comprovacao da existéncia de piso técnico elevado em toda a Sala
Técnica e Sala UPS.

37

Verificagdo da existéncia de espacgo técnico destinado a circulagéo
de ar e passagem de infraestrutura, compativel com o sistema de
climatizagdo adotado, incluindo plenum sob o piso técnico ou
solucao técnica equivalente.

38

Verificagdo da existéncia de piso técnico elevado com painéis
removiveis, apoiados sobre estrutura ajustavel, adequados a carga
dos equipamentos, permitindo acesso a infraestrutura, manutencao
segura e adequada circulagdo de ar, em conformidade com as
normas técnicas aplicaveis.

39

Verificagdo da existéncia de painéis perfurados reposicionaveis,
conforme demanda térmica do ambiente.

40

Verificagdo da existéncia de revestimento superior com dissipagéo
eletrostatica, conforme norma ASTM-D257.

41

Verificacdo de que as aberturas para passagem de cabos possuem
protecdo adequada, sem obstrugao do entrepiso.

42

Comprovagdo da existéncia de Sala UPS dedicada, com
climatizacdo e seguranca adequadas.

43

Verificagdo da existéncia de painéis de distribuicdo elétrica e
unidades de UPS instaladas.

44

Comprovacgéo da existéncia de piso elevado perfurado na Sala UPS,
destinado a climatizagao uniforme do ambiente.

45

Comprovagcdo da existéncia de arquitetura elétrica dual-bus,
compativel com a classificagao Tier Il da norma TIA-942.

46

Verificagdo da existéncia de dois sistemas de UPS, alimentando
quadros dedicados aos equipamentos criticos.

47

Comprovacdo da existéncia de dois grupos geradores
independentes, com sistema de socorro automatico.

48

Verificagdo da autonomia minima de 15 minutos dos UPS, a plena
carga.

49

Comprovacéo da arquitetura 1+1 (dual-bus) dos UPS, instalados na
Sala UPS.

50

Verificagdo da existéncia do conjunto completo de painéis elétricos
do sistema dual, incluindo QTA, QD1, QD2, TIE, QDX, QDY, QdiX,
QdiY, QDutilities e QDREV.

Comprovacéo da existéncia de sistema de climatizagao de preciséo,

51 com controle automatico de temperatura e umidade.

52 Verificagdo de que o insuflamento de ar ocorre sob o piso técnico,
com retorno superior filtrado.

53 Comprovacdo de que a capacidade total de refrigeracdo é

dimensionada com redundancia minima N+1 (5+1).
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Verificagdo da existéncia de revezamento automatico das unidades
de climatizagao.

54

Verificagdo da existéncia de controle automatico de umidificacéo e
desumidificagdo.

Comprovacao da existéncia de duas unidades de climatizagao self-
56 |contained na Sala UPS, sendo uma em operagéo e outra em stand-
by.

Verificagdo da existéncia de controle microprocessado, alarmes e
faixas de temperatura configuraveis na Sala UPS.

55

57

Verificagdo da existéncia de segregagado fisica do sistema de

58 climatizagao, impedindo a entrada de fumacga ou gases externos.

Comprovacao da existéncia de sistema de detec¢do precoce de

59 Lz
fumaga por aspiracado a laser no datacenter.

Verificagdo da existéncia de detectores de particulas a laser de alta

60 sensibilidade, com ajuste automatico de sensibilidade.

Verificagdo do tempo maximo de resposta do sistema de deteccao,

61 limitado a até 120 segundos no ultimo ponto de aspiragao.

62 Comprovacao da existéncia de sistema de supressao de incéndio
por agente limpo, em conformidade com a NFPA 2001.

63 Verificagdo da utiizagdo de agente limpo n&o-HFC,

preferencialmente FK-5-1-12 ou equivalente ecoldgico.

Verificagdo da concentragdo de projeto do agente extintor, de 7%
64 |em volume, abrangendo todo o ambiente protegido, inclusive o
subpiso.

Verificagdo da existéncia de mecanismos de descarga automatica
65 |com dupla confirmagido, acionamento manual, temporizacédo e
sinalizagao audiovisual interna e externa.

Comprovagado da existéncia de sistema de telecomunicagbes e
cabeamento estruturado, em conformidade com as normas
ANSI/TIA-942-B, ABNT NBR 14565 e ANSI/TIA/EIA-606-A ou
norma vigente na data do certame.

Verificagcdo da existéncia de sistema integrado de seguranca
eletrbnica, abrangendo CFTV e controle de acesso biométrico.

66

67

9.7. FORMA DE AVALIAGAO

9.7.1. Durante a Prova de Conceito, a analise sera realizada por equipe técnica designada pelo
SENAR-AR/MS, que acompanhara a execugdo dos testes e verificara o atendimento aos
requisitos estabelecidos neste instrumento.

9.7.2. Para cada requisito avaliado, a equipe atribuira o resultado de “Atende” ou “Nao Atende”,
com base na execugao pratica das funcionalidades demonstradas.

9.7.3. Nao sera admitida comprovacao por meio de declaragbes, capturas de tela prévias,

relatérios genéricos ou apresentacgdes conceituais.

9.8. RESULTADO DA PROVA DE CONCEITO
9.8.1. Ao final da Prova de Conceito, sera emitido Termo de Aprovagcdo ou Reprovacgéo,

devidamente fundamentado, pela equipe designada pelo SENAR-AR/MS.
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9.8.2. Sera considerada APROVADA na Prova de Conceito a empresa interessada que atender
integralmente a 100% dos requisitos efetivamente avaliados, de forma satisfatéria e
comprovada, observada a natureza de cada requisito, a forma de verificacdo aplicavel e a

arquitetura da solugao ofertada, nos termos deste instrumento.

9.9. REAPRESENTAGAO

9.9.1. Caso sejam identificadas incorregcdes pontuais, de natureza nao estrutural, que nao
comprometam o funcionamento, a arquitetura ou a integridade da solugao, o SENAR-AR/MS
podera, a seu exclusivo critério, conceder uma unica oportunidade de reapresentagao,
destinada exclusivamente a regularizagado dos pontos apontados.

9.9.2. A reapresentacido ndo podera implicar alteragao da solucao ofertada, de sua arquitetura,
plataforma tecnolégica ou modelo operacional, limitando-se aos ajustes e corregoes
previamente indicados pela equipe avaliadora.

9.9.3. O prazo para reapresentacio sera de até 10 (dez) dias uteis, contados da comunicagao

formal, sob pena de desclassificagao.

9.10. DESCLASSIFICAGAO

9.10.1. Sera considerada DESCLASSIFICADA a empresa interessada que:

a) tiver a Prova de Conceito reprovada;

b) ndo apresentar a Prova de Conceito no prazo estabelecido;

c) ndo atender, de forma satisfatéria e comprovada, aos requisitos submetidos a Prova de
Conceito, conforme critérios, escopo e formas de verificagdo definidos neste instrumento.
9.10.2. Nesses casos, serdo convocadas as demais empresas interessadas, obedecida a

ordem de classificagao, para submissao a Prova de Conceito.

9.11. CUSTOS

9.11.1. Todos os custos e despesas, diretas ou indiretas, relacionados a realizagdo da Prova
de Conceito serdo de inteira e exclusiva responsabilidade da empresa interessada, nao
cabendo qualquer ressarcimento pelo SENAR-AR/MS, em nenhuma hipétese, incluindo,
quando aplicavel, despesas com deslocamento, transporte, hospedagem, alimentagao, diarias,
logistica, infraestrutura, pessoal técnico e quaisquer outros recursos necessarios a execugao
da Prova de Conceito e de eventual diligéncia presencial, quando houver exigéncia de
deslocamento para local diverso do municipio da sede do SENAR-AR/MS, desde que

compativeis com o escopo, a finalidade e a razoabilidade da Prova de Conceito.

9.12. CONSIDERAGOES FINAIS
9.12.1. As funcionalidades apresentadas na Prova de Conceito poderao adotar nomenclaturas
distintas das previstas neste instrumento, desde que comprovem, de forma inequivoca, o

atendimento integral as exigéncias técnicas estabelecidas.
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9.12.2. Os representantes da empresa interessada deverdao estar plenamente aptos a
comprovar e operar a solugao, responder questionamentos técnicos e dirimir duvidas durante a
execucao da Prova de Conceito, ndo sendo admitidas respostas, ajustes ou complementacdes
posteriores que impliquem alteragdo da solugao, de sua arquitetura, plataforma tecnoldgica ou

modelo operacional, ressalvado o disposto no item 9.9.
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